Hipervisible

Sobre cimaras de red y sociedades de control

Hypervisible

About network cameras and Societies of Control

Hipervisivel

Sobre cAmeras de rede e sociedades de controle

P AGUSTINA LAPENDA

amlapenda@gmail.com - Ciudad Auténoma de Buenos Aires -
Universidad Nacional de San Martin, Argentina.

ORCID: https://orcid.org/0000-0002-3137-1547

COMO CITAR: Lapenda, A. (2024). Hipervi-
sible. Sobre camaras de red y sociedades de con-
trol. InMediaciones de la Comunicacién, 19(2).
DOI: https://doi.org/10.18861/ic.2024.19.2.3725

Fecha de recepcion: 20 de febrero de 2024
Fecha de aceptacion: 19 de junio de 2024

RESUMEN

Este articulo reflexiona criticamente sobre el uso de
camaras de red como tecnologias de vigilancia en el
contexto delasactuales sociedades de control. Elandli-
sis se desarrolla a través de la practica de observacion y
recopilacion de imagenes provenientes de dispositivos
de vigilancia que se transmiten en linea de forma des-
protegida. Si estas cimaras no se aseguran debidamen-
te,puedenservistaseinclusooperadasen formaremota
por cualquier persona o robot que esté conectado a In-
ternet. De alli que sus transmisiones puedan ser obje-
to de usos no previstos e intervenciones anénimas de
diversa indole. El trabajo dialoga con estudios clasicos

DOI: https://doi.org/10.18861/ic.2024.19.2.3725

y contemporaneos sobre el tema e indaga el funciona-
miento técnico de estos dispositivos, su relacion con
las practicas de vigilancia y los discursos de seguridad
contemporaneos, su exposicion en Internet y el poten-
cial politico derivado de los riesgos que promueve su
vulnerabilidad.

PALABRAS CLAVE: cdmaras de red, vigilancia, socie-
dad de control, Internet, seguridad.

ABSTRACT

This article discusses the use of network cameras as
surveillance technologies in the context of today’s con-
trol societies. The analysis is through the practice of
observationand collection of images from surveillance
devices that are transmitted online in an unprotected
way. If these camerasare not properly secured, they can
beviewed and even operated remotely by any person or
robot connected to the Internet. Hence, their transmis-
sionscanbesubjecttounintended usesandanonymous
interventions of various kinds. The work dialogues
with classic and contemporary studies on the subject
and investigates the technical functioning of these
devices, their relation with surveillance practices and
contemporary security discourses, their exposure on
the Internet and their political potential derived from
the risks promoted by their vulnerability.

KEYWORDS: network cameras, surveillance, Society of
Control, Internet, security.

1 Una version previa de este trabajo fue presentada en las “XV Jornadas de la Carrera de Sociologia” realizadas en la Universidad de

Buenos Aires en 2023.
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RESUMO

Este artigo reflete criticamente sobre o uso de cimeras
derede como tecnologias de vigilancia no contexto das
atuais sociedades de controle. A andlise é desenvolvida
através da pratica de observagio e coleta de imagens de
dispositivos de vigilancia que sdo transmitidas online
de forma desprotegida. Se essas cimeras nao estiverem
devidamente protegidas, pode ser visto e até mesmo
operado remotamente por qualquer pessoaourobd co-
nectadoaInternet. Assim, as suas transmissoes podem

HIPERVISIBLE

estar sujeitas a utilizagdes imprevistas e intervengoes
anonimas de varios tipos. O trabalho dialoga com es-
tudos classicos e contemporéneos sobre o assunto e
indaga o funcionamento técnico desses dispositivos,
sua relagdo com as praticas de vigilancia e discursos de
seguranga contemporaneos, sua exposi¢ao na Internet
e o potencial politico derivado dos riscos promovidos
pela sua vulnerabilidade.

PALAVRAS-CHAVE: cimeras de rede, vigilancia, so-
ciedade de controle, Internet, seguranga.
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1. INTRODUCCION: ¢POR QUE PUEDO VER ESTAS IMAGENES?

“Sentada frente al ordenador,

siento los musculos de la espalda inervados por un cable cibernético
que crece desde el suelo dela ciudad y sale por mi cabeza

hasta engancharse alos planetas mds alejados de la Tierra”.

Beatriz Preciado (2014)
Testo yonqui

Elempleo de cdmaras de red —también llamadas cdmaras Internet Protocol
(IP)-en précticas de vigilancia de espacios y sujetos se ha vuelto un fenémeno
frecuente dentro de nuestras sociedades de control (Deleuze, 2006)2. Disposi-
tivos de esta clase se utilizan a diario para monitorear personas, calles, plazas,
transportes publicos, gimnasios, el interior de un bar, la entrada de un hotel
0, incluso, nuestra propia casa. A menudo, quienes se sirven de estas cimaras
desconocensusimplicancias: dadasuconexionaredesdedatosysuindexacion
enbuscadoresenlinea,lasimagenes que transmiten -sino se protegen— pueden
ser vistas y hasta manipuladas en remoto por cualquier persona o robot que
esté conectado a Internet. Es decir, ciertos modos de uso de estas tecnologias
comportan inseguridades yfugas deinformacion que son poco difundidas por
sus fabricantes o ignoradas por quieneslas emplean. De ese modo, aquello que
fue adoptado como medida de proteccion puede volverse un riesgo.

En ese marco, el articulo propone una reflexion critica sobre las practicas
de videovigilancia contemporaneas por medio de iméagenes provenientes de
camarasdered expuestas: esdecir, que transmiten enlineade maneradesprote-
gidaosincontrasenas. Elabordaje deeste objeto deestudioseinicio unadécada
atrds a partir de la observacion de transmisiones en vivo de camaras putblicas
de cardcter turistico o comercial emplazadas en distintos lugares del mundo.
A través de estos dispositivos, y por varios meses, capturé paisajes, personas
y situaciones que acontecian simultdneamente en mi pantalla y, tan proximas
como distantes, en otros puntos del planeta: madrugadas en un caserio de la
Antértida, tormentas en Australia (Imagen 1), amaneceres en una playa de
Francia, autopistas en Estados Unidos, calles en China, antilopes africanos,

drboles japoneses®.

2 SiguiendoaDeleuze (1990), quien en elarticulo “Posdata sobrelas sociedades de control” ampliala conceptualiza-
cion de Michel Foucault sobre las sociedades disciplinariasy propone referirse alas sociedades de control, Pablo Ro-
driguez (2008) sintetiza el planteo deleziano diciendo que el control, en esta nueva concepcién postdisciplinaria,
“nonecesitadelamodalidad del encierro,comoocurre conladisciplina, paraejercer lavigilancia sobrelossujetos”,
dado que enlas sociedades de control la vigilancia “estd més relacionada con tecnologias que con instituciones, al
punto que las primeras rompen los tabiques de las segundas (...). Hoy la vigilancia ha podido soltarse del amarre
institucional y reconfigura el paisaje de la disciplina” (pp. 1y 2).

3 Enaquel entonces, cuando la videovigilancia se encontraba menos extendida que en el contexto actual, mis in-
quietudes e interrogantes orbitaban sobre el problema de la autorfa de dichas capturas: ;Quién era el autor/a de
esas imagenes? ; Pertenecian a quienes habian emplazado y puesto en funcionamiento las respectivas cimaras de
video? ;En qué sentidos se reformula la relacién tradicional entre autoria/obra con la irrupcion de Internet?
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Imagen 1. Panel de control y transmision de cimara de red en Australia

STATUS:

You're in control for 77 seconds
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o
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Fuente: captura de pantalla, 28 julio 2014, 21:14hs. (arg) - 11:14hs. (aus).

En 2021, lavirtualizacion forzada porla pandemiayel encierro fruto delas
“medidas biopoliticas de gestion del contagio impuestas frente al coronavirus”
(Preciado, 2020, s/p) abrieron una via de retorno a esos dispositivos produc-
tores de representaciones y subjetividades. La pantalla volvié a poblarse de
transmisiones de territorios, cuerpos e instantes foraneos, aunque, esta vez,
con otras motivaciones e interrogantes.

Entre ambos actos de observacion —aquel realizado en 2014 y el reanu-
dado en el marco de las nuevas preguntas sobre el caracter técnico de esas
imagenes y sus implicancias sociales y politicas—, el uso de estos aparatos
se incremento exponencialmente y el trabajo se reenfoc en transmisiones
de camaras instaladas con fines de vigilancia. Escenas extraidas de su fuga
incesante porlentes, redes, conectoresy pantallas (Imagen2): ;por quéespo-
sible acceder a estas imagenes? A través de las capturas seleccionadas como
corpus y el didlogo con referentes clasicos y contemporaneos que abordan
cuestionesafinesalaproblematica, se exponen enestearticulo algunasideas
sobrelas condiciones de existencia de esas representaciones, su visibilidad y
las vulnerabilidades técnicas de las cimaras que las producen en el contexto
delas sociedades de control.
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Imagen 2. Transmision de cimara de red en Noruega

Fuente: captura de pantalla, 12 mayo 2021, 22:27hs. (arg) - 13 mayo 2021, 03:27hs. (nor).

La primera parte del andlisis se centra en las caracteristicas técnicas de
dichos dispositivos de video, la forma en que transmiten imagenes mediante
redes de datos, su indexacién en motores de busqueda en linea y su modo de
funcionamiento. Es decir, como los registros captados por esas camaras de red
pueden llegar a ser rastreables y visibles por cualquiera que disponga de una
conexion a Internet, y cdmo ese compendio de elementos y procesos se enlaza
con sistemas mas extensos de extraccion y gestion de datos.

Luego, se aborda el empleo de camaras de red como tecnologias de vigi-
lancia, el vinculo de estos aparatos con la idea y los discursos de seguridad, y
los riesgos que pueden derivarse de su uso desinformado y/o desprotegido.

Finalmente, se analiza un conjunto de intervenciones realizadas por
individuos an6nimos sobre las transmisiones en linea de estos dispositivos
araiz de su exposicion publica en lared. Estas acciones suponen una altera-
cién en el flujo de imagenes emitido por las cimaras y traen a la superficie
su caracter vulnerable. En funcién de eso, se identificala dimension politica
que pueden asumir las imagenes —y los actos sobre ellas— en el contexto
contemporaneo.

El andlisis se desarrolla en base a la practica de observacion y captura de
imagenes provenientes de cimaras de red, su cuestionamiento y la puesta en
relacion con estudios sobre las sociedades postdisciplinarias, sus mecanismos
de control social, el rol de las imagenes y la videovigilancia. El corpus total de
capturasrecopiladoalolargo delosafiosessignificativamente mas extenso que
elaqui publicado y suseleccién haestado regida porlarelacion delasimagenes
con las conceptualizaciones y los argumentos expuestos en el articulo.
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2.DEUNACAMARA A LA PANTALLA: PROTOCOLOS, DATOS Y MOTORES DE BUSQUEDA

Entérminosinformaticos,los protocolos son conjuntos de reglas querigen
lacomunicacionytransmisién de datosentre distintos dispositivos o sistemas®.
El Protocolo de Internet (IP, por sus siglas eninglés) “es quizas el masimportante
para el funcionamiento global de Internet en general, ya que es el responsable
de hacer llegar los datos de un host [anfitridn] a otro” (Hall, 2000, p. 32)°. Las
camaras de red se sirven de dicho protocolo ~motivo por el que también se las
denomina cdmarasIP- para transferirvideo mediante redes de datos cableadas
oinaldmbricas®.

Estos dispositivos cuentan con su propia direccién IP?y pueden ponerse
en funcionamiento en cualquier ubicacién donde exista una conexion de red.
Mediante esta tltima es posible observar en forma remota y en tiempo real las
imdgenes audiovisuales registradas por la cimara. El acceso a ellas puede ser res-
tringidoséloapersonasautorizadas. Perosinosecifralainformacion transmitida
por el aparato, quedard accesible a terceros: breves combinaciones de operadores
de busqueda avanzados ingresados en Google, unos pocos clics y un CAPTCHA
(Completely Automated Public Turing test to tell Computers and Humans Apart)
que determina sisomos seres humanos o maquinas, esla distancia que nos separa
deaquello que acontece en el campo visual de estas cimaras (Imagen 3).

Este procedimiento derastreo de cimaras enlinea puede ser automatizado
y efectuado a gran escala por medio de scripts. Asi, algunos foros y paginas
web —EarthCam, Insecam, IP24, entre otras— recopilan y exhiben numerosas
transmisiones en vivo, publicas o desprotegidas, organizadas segun criterios
diversos (emplazamiento, contenido de las transmisiones, fabricante de las
cdmaras, etc.)®.

4 Segtin Alexander Galloway (2004), “el protocolo es alas sociedades de control lo que el pandptico a las sociedades
disciplinarias” (p. 13); esdecir, esel modo de existencia del control luego dela “descentralizacién” (p. 147). Paraeste
autor, el protocolo delimita el campo de juego para lo que puede ocurrir. Si se ignora un determinado protocolo,
la comunicacion en ese canal serd inviable: “Sin protocolo, no hay conexién” (p. 167).

§  “Is perhaps the mostimportant to the overall operation of the Internet in general, since it is responsible for getting
data from one host to another” (Hall, 2000, p. 32). [Todas las traducciones son de la autora de este articulo].

6 ConectadaaInterneten 1991 por Quentin Stafford-Fraser y Paul Jardetzky, The Trojan Room Coffee Pot fuela pri-
meracdmaradel mundohabilitada paralaweb. Apuntabaauna cafeteraubicadaenlasala “Trojan” del Laboratorio
de Computacion dela Universidad de Cambridge, proporcionando una imagen en vivo del artefacto -de 128x128
pixeles y escala de grises—a todas las computadoras de escritorio en la red. Su propésito era mostrar si habia café
hecho enla cafeteraa quienes trabajaban lejos de la sala. La transmision se actualizaba unas tres veces por minuto.
La ultima imagen captada por el dispositivo —el 22 de agosto de 2001 a las 10:54hs.— muestra unos dedos a punto
de desconectar el servidor que alojaba la cdmara. Aunque esta no era en si misma una cimara IP, sino una camara
de video conectada a una computadora que transmitia las imégenes a través de la red local de la universidad, su
modo de funcionamiento sent las bases para la tecnologia de las cimaras que aqui nos competen. En tal sentido,
se la considera una precursora de aquellas dado que habilité la visualizacion remota de imégenes en tiempo real
mediante unared de datos. Harun Farocki (2015), por su parte, ha establecido antecedentes maslejanos: “En 1895,
lacamara delos Lumiére enfocé al porton dela fébrica, y se convirtio enla precursora de las tantisimas camaras de
vigilancia que hoy en dia producen a ciegas y automaticamente una cantidad infinita de imagenes para proteger
la propiedad privada” (p. 194).

7 Unadireccion IP consiste en una serie tinica de cuatro nimeros que identifica a cada host o anfitrion conectado a
una red. Por ejemplo: 186.33.234.104.

8 Todas las capturas de pantalla incluidas en este articulo han sido realizadas sobre transmisiones de camaras IP
rastreadas y publicadas en webs de dicha naturaleza.
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Las cadenas de texto o palabras clave presentes en la URL, el titulo o el
contenido de una pagina web facilitan el hallazgo de dispositivos, vulnera-
bles o no, conectados a una red. Asi como se puede preguntar a Google el
clima, el resultado de un partido de ftbol o el mejor camino para llegar de
un punto a otro, es posible pedirle que liste accesos a camaras de red (y a
bases de datos, archivos, mensajes, informacion personal).

Para operar, un motor de busqueda descarga a sus centros de datos
todo lo que es publico en la red (Hacking Google, 2022, 7:00); “[r]astrea
datos (o los navega), a cuatro patas, arrastrandose, nadando, pastando,
recorrelared como una arafa, o como un gusano (el robot que es el motor
de busqueda es un enjambre proteico de metaforas) y luego los indexa”
(Cassin, 2018, p. 29)°.

Al mismo tiempo, la propia actividad de rastreo de cdmaras alimenta a la
plataforma de bisqueda utilizada. Es decir, ayuda a ese “aparato extractor de
datos” (Srnicek, 2018, p. 50) a que sus algoritmos se vuelvan més eficaces y a
que identifique deseos expresados en nuestras interacciones digitales (p. 47).
Como explica Shoshana Zuboff (2020),

9 “It‘crawls’data(or browsesit),onall fours, creeping around, swimming, grazing, it goes around the web like a spider,
or like a worm (the robot that is the search engine is a protean swarm of metaphors), and then it indexes them.”
(Cassin, 2018, p. 29).
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Googlelogréimponerla mediacion informatica en nuevosy muy extensos do-
minios delaconductahumanaa partir delas busquedas que los usuarios delos
ordenadores hacian en linea y a partir también de la implicacion de esos usua-
rios en la red a través de un creciente elenco de servicios de la propia Google.
Al informatizarse por primera vez, todas esas actividades nuevas produjeron
recursos de datos totalmente nuevos también (p. 100).

Esos datos —cuyo registro y recopilacion requieren ademas de una vasta
infraestructuray consumo de energia— pueden ser, luego de su procesamiento,
inputs paraotrasacciones o procesos (Costa, 2021)": suanalisis, agrupacién en
series, desarrollo de estadisticas, establecimiento de correlaciones, construc-
cién de perfiles, anticipacién de comportamientos individuales, etc. Es decir,
se insertan en un entramado mas amplio y complejo de gubernamentalidad
algoritmica" (Rouvroy & Berns, 2016): una clase de racionalidad que busca
modelizar, anticipar y afectar comportamientos posibles en base a la “recolec-
cién, agrupacion y analisis automatizado de datos masivos” (p. 96).

Junto alas imagenes, las cimaras de red registran y transmiten metadatos
que pueden, o no, estar impresos sobre la escena captada (Imagen 4). Estos
incluyen fecha yhora de transmision, ubicacion, tipo, fabricante, serie y/o mo-
delo del dispositivo empleado, resolucion y calidad de la imagen, compresion
delvideo, velocidad de fotogramas, informaciénsobrelaredala que esta conec-
tadala cdmara y los datos transmitidos, seteo de alarmas o eventos (deteccion
de movimiento o sonido, uso del dispositivo, etc.), entre otros detalles técnicos
posibles de ser registrados.

10 Un ejemplo sencillo de recopilacion y andlisis de datos e interacciones digitales por parte de Google son los ya
mencionados CAPTCHA que algunas veces interrumpen las bisquedas. La frecuencia, el tipo de consulta o la
ubicacién desde la que se realiza, entre otros factores, pueden llevar al buscador a dudar de la naturaleza humana
de quien ejecutala accion. En este caso, nuestros patrones de uso de las herramientas ofrecidas por la plataforma
son comparados con lo que seria -segin sus propios parametros- un comportamiento humano esperable. Luego,
por el modo en que la prueba propuesta es resuelta, el algoritmo determina si se trata de un ser humano o un bot
automatizado y, segun sea el caso, permite o rechaza la accién que se pretendia realizar.

11 Este concepto avanza sobre la categoria de gubernamentalidad presentada por Foucault en 1978 para designar
un conjunto de técnicas, saberes y estrategias que hacen posible el ejercicio de un modo complejo y especifico de
poder, quetiene comoblancola poblacion, como formamayor de saber alaeconomia politicay como instrumento
técnico o tecnologias esenciales a los dispositivos de seguridad (Foucault, 2006).
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Imagen 4. 1zq.: Transmision de cimara IP en Suiza / Der.: Transmision de cimara IP en Alemania

0870872021 %04 70533
FLUBAG=SUEDEN

Fuente: Izq.: captura de pantalla, 7 agosto 2021, 23:05hs. (Arg.) - 8 agosto 2021, 04:05hs. (Sui.) / Der.:
captura de pantalla, 8 agosto 2021, 23:34hs. (arg) - 9 agosto 2021, 04:34hs. (ale).

Asi pues, los datos producidos y enviados por estas camaras pueden em-
plearse pararecuperar informacion tanto deloslugares, situaciones y/o sujetos
observados como de los propios dispositivos que transmiten las imagenes via
Internet. Al mismo tiempo, como ya fue referido, pueden utilizarse como in-
puts para otros procesos. Las imagenes, las direcciones IP de origen, las URL,
el codigo HTML, los textos que aparecen en las consolas de configuracion de
las cdmaras o impresos sobre el video, entre otros elementos, son portadores
de esa informacion que cumple un rol fundamental en nuestras sociedades
contempordaneas. Y que es, a la vez y por eso mismo, un terreno en disputa
(Rodriguez, 2016).

3. VIGILANCIA, VISIBILIDAD, IN/SEGURIDAD

Las sociedades de control son “maquinarias de produccién de miedosy de
dispositivos paraenfrentarlos” (Diego Galeano en Rodriguez, 2008, p. 3). Bue-
na parte delas camaras que aqui nos competen pueden —ademas de transmitir
y almacenar imagenes en vivo- girar, inclinarse, acercarse, alejarse y son con-
trolables y configurables en forma remota. En base a tales caracteristicas, son
tipificadas como tecnologias “de seguridad” o “devigilancia”y comercializadas
bajo dichos conceptos. Sus fabricantes —Axis, HikVision, Mobotix, Toshiba,
entre otros— las proponen como idéneas “para los requisitos de las redes de
vigilancia y seguridad mds exigentes”, “para reducir el crimen y el desorden’,
“proteger todos los alrededores”, 0 “ayudar a mantener la paz”. Quienes las ad-
quieren y utilizan ponen en acto dichas construcciones de sentido.

Como apunta David Lyon (2007), las respuestas técnicas a una variedad de
problematicas sociales, econdmicas y/o politicas se han vuelto un lugar comtn
enlassociedades contemporaneas. Hoy en dia,las cdmaras operan como tecno-
logiasdesupervision del espacio pablico, de prevencion dedelitos, disuasion de
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comportamientos y acciones indeseadas, identificacion y seguimiento de per-
sonas, por mencionar solo algunas. Estas técnicas y tecnologias de visibilidad
nos protegen, supuestamente, “no contra peligros concretos, sino contra unos
riesgos amorfos y misteriosos” (Bauman & Lyon, 2013, p. 107), contra peligros
ubicuos 0 amenazas en potencia, contra un otro indeterminado.

A su vez, las précticas de vigilancia en las cuales estas soluciones técni-
cas son aplicadas no se restringen a poblaciones o espacios clasificados como
“peligrosos” o “sospechosos”; alcanzan todo tipo de ambitos publicos, semi-
publicos y privados (Bruno, 2013, p. 8) (Imagen 5). Se han incorporado a la
cotidianeidad de “lavida urbana, las relacionessociales, familiares ylas formas
deentretenimiento” (p. 23). Se vigila al aire libre tanto como enla intimidad de
loshogares. Sevigilaporquelavigilanciaofreceuna promesadeseguridad: “[u]
na de sus principales fortalezas es la capacidad disuasoria que posee: la mera
presencia delas cimaras puede abortar un intento de allanamiento o hurto’, se
explica en la pagina web de la empresa PROSEGUR.

Imagen 5. Arriba: capturas de paginas webs de fabricantes de cdmaras IP (Axis y Hikvision) /
Abajo: fotografias tomadas en espacios ptiblicos y privados de la Ciudad Auténoma de Buenos Aires
en 2022-2023

AXISa

Aenmmmaninst - Lleva tu seguridad al siguiente nivel

SOLUCIONES PRODUCTOS La tecnologla AcuSense de Hikvision Incorpora algoritmos deep 8 en las cimaras de seguridad y
videograbadoras para que los negocios y propletarios de hogares dispongan de herramientas
inteligentes que les permitan levar la seguridad al sigulente nivel, tanto en interiores como en

CAMARAS DE RED  /

Camaras de caja

Disuasién en cualquier entorno

Las camaras de caja de Axis envian un
mensaje disuasorio claro a los delincuentes
potenciales: piénsatelo dos veces, te
estamos vigilando. Esto se debe a que

proporcionan un angulo de vision fijo y

Fuente: elaboracién propia.

Pero: ;puede un dispositivo técnico de capturadeimdgenes proveer protec-
ciény seguridad por si mismo? ; Bajo qué condiciones y regulaciones se ejerce
la videovigilancia? ;Qué sucede con los registros permanentes de la actividad
social y personal que producen estos artefactos? ; Cémo afectan estas practicas
alaprivacidad delas personas?
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Como fue sentalado mds arriba, la incorporacion de estos aparatos pro-
ductoresy transmisores de imagenes como elemento central en practicas de
vigilancia esta fundamentada en el discurso de la seguridad. No obstante,
la forma en que se utilizan estas tecnologias en el marco de dichas practi-
cas conlleva inseguridades, vulnerabilidades, fugas. Son estas las que hacen
factible que los dispositivos puedan ser encontrados, vistos y manipulados
enlinea.

Esto es especialmente relevante si se considera que la videovigilancia con-
temporanea es puesta en practica no sélo por estados o grandes compaiiias y
empresas, sino también por particulares que instalan y gestionan sus propias
redes de control hogarefias o en pequefos comercios. Al hacerlo con descono-
cimiento de los modos de funcionamiento o métodos de proteccion y cifrado
de los dispositivos que emplean, dejan expuestas las herramientas de configu-
racion, las transmisiones ylainformacion delos sistemas que montan con fines
de vigilancia. Ceden sus imagenes e impresiones.

Asi, es posible hallar en Internet representaciones de los mas diversos espa-
cios y situaciones (imdagenes 2, 3, 6,7y 8), que proporcionan un inventario visual
de todo aquello que es objeto de vigilancia publica y privada en las sociedades
actuales: instituciones, comercios, fabricas y oficinas, interiores y exteriores de
hogares, ascensores, calles, rutasyautopistas, parques, playasy montafias, hoteles,
atracciones turisticas.

Las vulnerabilidades de la videovigilancia y las formas de atenuarlas son
menos difundidas o comprendidas, y quedan por lo general invisibilizadas
tras el discurso de la seguridad'. Tales riesgos y desconocimiento respecto
de los usos imprudentes de las cimaras de red, junto a su débil regulacion,
son tanto la fisura que habilita la observacion de las imagenes que motivaron
este escrito como el espacio para reflexionar sobre su produccion, circula-
cién y usos. ;Quién es responsable por la informacién que queda accesible a
cualquiera en Internet debido a esas fisuras? ; Por qué estos dispositivos son
expuestos en resultados de busqueda en linea?

12 David Lyon, Zygmunt Bauman, Didier Bigo o Hille Koskela son referentes que han desarrollado el problema delas
inseguridades asociadas al empleo de nuevas tecnologias en practicas de vigilancia por seguridad.
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Imagen 6. Transmision de cimara IP de la Submillimeter Array (SMA) del Observatorio Astrofisico
Smithsoniano y el Instituto de Astronomia y Astrofisica de la Academia Sinica, en Mauna Kea, Hawdi

Fuente: captura de pantalla, 19 julio 2021, 20:01hs. (arg) - 13:01hs. (eeuu).

En suma, responder por qué es factible rastrear, ver y capturar imagenes
en vivo provenientes de cdmaras de red requiere abarcar distintos niveles de
analisis: en primer lugar, porque dentro de un marco mas general de desarrollo
de una “nueva gestion semiotio-técnica digital” del cuerpo y la subjetividad
contemporaneos (Preciado, 2020, s/p)" existen formas y procesos especifi-
cos de rastreo, extraccion, indexacion, tratamiento de datos y de produccion
de informacion y conocimiento sobre los sujetos que los generan. También,
porque dentro de esa nueva gestion, el fenomeno de la vigilancia se extiende
“hasta constituirse en una experiencia vital generalizada, ubicua, distribui-
da” (Costa, 2021, p. 39). Tanto los procesos nucleados alrededor de los datos
como las practicas de vigilancia ylos dispositivos y redes alli empleadas tienen
vulnerabilidades, zonas grises, desreguladas, y/o modos de funcionamiento
pocotransparentes, queabren viasalaexposicionycirculacion deinformacion
personal sensible (como podrian serimagenes provenientes de cdmaras IP con
rostros humanos identificables).

Alo antedicho debe sumarse ademds el lugar privilegiado de las camaras
en los sistemas de vigilancia, asi como la justificacion y legitimacion de su uso
mediante practicas y discursos securitarios. Ligado a esto ultimo, Fernanda

INMEDIACIONES . JULIO - DICIEMBRE 2024

13 “La extensién planetaria de Internet, la generalizacion del uso de tecnologias informaticas méviles, el uso de la
inteligencia artificial y de algoritmos en el analisis de big data, el intercambio de informacién a gran velocidad y el
desarrollo de dispositivos globales de vigilancia informatica a través de satélite son indices de esta nueva gestion
semiotio-técnica digital” (Preciado, 2020, s/p.).
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Bruno (2008) aclara que si bien la vigilancia se justifica o se ejerce por el miedo
o por la promesa de seguridad, expresa también todo un circuito de libidos,
placeresy deseos: ver y ser visto. Las “imagenes de vigilancia son también ima-
genes de espectaculo” (p. 49)™.

Imagen 7.1zq.: transmision de cimara IP en fabrica de Japon / Der.: transmision de camara IP
en lavanderia de Japon

Fuente: Izq.: captura de pantalla, 27 julio 2021 21:58hs. (arg), 28 julio 2021, 09:58hs. (jpn) / Der.: captura
de pantalla, 7 agosto 2021, 23:52hs. (arg) - 8 agosto 2021, 11:52hs. (jpn).

Imagen 8.1zq.: transmision de cimara IP en Austria / Der.: transmision de cdmara IP en Estados Unidos

INMEDIACIONES . JULIO - DICIEMBRE 2024

Fuente: Izq.: captura de pantalla, 11 noviembre 2022, 00:42hs. (arg) - 05:42hs. (aus) / Der.: captura
de pantalla, 9 diciembre 2021, 21:57hs. (arg) - 19:57hs. (eeuu).

14 Endireccion similar, Vanesa Lio (2024) ha destacado la creciente introduccién de representaciones provenientes
de cdmaras empleadas para vigilancia en los medios de comunicacion: “las imégenes de las cdmaras se incorpo-
raron ala industria dela noticia y el espectdculo, como emergente de una tendencia a la espectacularizacion dela
videovigilancia” (p. 163).
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4. INTERFERENCIAS E INTERRUPCIONES

Junto a la expresion de deseos y placeres —en el sentido sefialado por Bru-
no (2008 y 2013)- hay otro aspecto que ubica estas transmisiones de cdmaras
inseguras en el cruce entre la vigilancia, la informacion y el espectaculo: su
exposicion publica las vuelve superficies de inscripcion de mensajes o inter-
venciones por parte de sujetos no identificados.

Dichas alteraciones sobre el caudal de iméagenes emitido por estos dispo-
sitivos se encuentran dirigidas a receptores-espectadores de diverso tipo. Por
un lado, a quienes adquieren e instalan las cdmaras: son advertencias sobre el
estado de vulnerabilidad de sus tecnologias empleadas para vigilancia. Por el
otro, a un conjunto mas amplio que incluye ya no sélo a quienes poseen los
aparatos sino también a cualquier otra persona que los encuentre en linea y
acceda a ellos. Estas tltimas, son intervenciones que refieren a contextos que
trascienden el marco de produccion y emisién de las imagenes y que, en oca-
siones, incluyen expresiones de cardcter politico.

En su texto sobre las sociedades de control, Deleuze (2006) postula que
estas “actian mediante maquinas de un tercer tipo, maquinas informéticas
y ordenadores cuyo riesgo pasivo son las interferencias y cuyo riesgo activo
sonlapirateriaylainoculacion devirus” (parr. 7). Estas intervenciones, cada
unaasumanera, imprimen en la superficie de las transmisiones en vivo esos
riesgos pasivos y activos, el ruido y el hackeo, inherentes alas condiciones de
produccion delasimédgenes para vigilancia generadas por cimaras IP. Ponen
a la vista elementos que quedan perdidos tras las promesas de seguridad y
los mecanismos opacos de estas tecnologias: la cara insegura de las practicas
de videovigilancia, la exposicion publica de los dispositivos en Internet, las
posibilidades de emplear las imagenes que emiten en sentidos no previs-
tos por sus propietarios/as, el uso acritico y desinformado de los objetos o
sistemas técnicos.

Esto es explicito en los mensajes dirigidos a quienes instalan las cdmarasy
las ponen a transmitir sin proteccion (imagenes 9, 10y 11): “Fix your webcam.
It’s not password protected” [Arregla tu webcam. No estd protegida con con-
trasefia], “You need to secure your camera!” [{Necesitas asegurar tu cimara!]
0 “You got hacked” [Te han hackeado] son algunas de las advertencias que
pueden leerse estampadas sobre las transmisiones.

Silas herramientas de configuracion de la cdmara estan visibles y sin con-
trasefia, es sencillo llevar a cabo acciones como estas (u otras); basta entrar al
panel de ajustes, alterar el texto original y guardar la modificacién realizada.
La permanencia de estos enunciados anénimos sobre las transmisiones por
tiempo prolongado oindefinido, asi comoladesprotecciéon delas camaras pese
alas advertencias formuladas, podria indicar que sus propietarios/as ignoran
como configurar y/o asegurar los dispositivos que emplean. O bien, que no
les preocupa que sus imagenes puedan ser vistas por personas desconocidas.
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«

Imagen 9. Transmision de cimara IP en Austria / Texto sobre la transmision: “Cambia la contrasefia!
cambia la contrasefia! cambia la contrasefia! cambia la contrasefia! cambia la contrasefa! cambia la

contrasena! cambia la contrasefa! cambia la contrasefia! cambia la contrasefia! cambia la contrasena!
cambia la contrasefa! cambia la contrasefia! cambia la contrasefia! cambia la contrasefia! cambiala

contrasena! cambiala contrasefia!”. [original en aleman]

vcoc 3danaidia - onne

SANOIDVIAINNI

Spikehunter estd de

«

on:

»

Fuente: captura de pantalla, 8 agosto 2021, 21:41hs. (arg) - 9 agosto 2021, 02:41hs. (aus).
vuelta:-)) ylo estara mientras mantengas la cimara en internet” [original en inglés]

Imagen 10. Transmision de cimara IP en Francia / Texto sobre la transmisi

=)

*D n‘ L2

ikth?ntor is haeg agai
- AR [
internst

iLl
he

Fuente: captura de pantalla, 3 de diciembre de 2023, 21:57hs. (arg) - diciembre 2023, 1:57hs. (fra).
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Imagen 11. Transmision de camara IP en hotel de Alemania / Texto sobre la transmision: “Asegure esta
camara correctamente (...) Cualquiera puede verlos en Internet / “LEERE LOS MANUALES DELA
CAMARA - LEERE LOS MANUALES DE LA CAMARA - LEERE LOS MANUALES DE LA CAMARA
- LEERE LOS MANUALES DE LA CAMARA” [original en inglés]

Fuente: captura de pantalla, 17 septiembre 2021, 20:46hs. (arg) - 18 septiembre 2021, 00:46hs. (ale).

INMEDIACIONES . JULIO - DICIEMBRE 2024

Asuvez, pueden hallarse sobrelos videos enlinea expresiones que apuntan
mas alld dela propia condicion de inseguridad y visibilidad de las ciamaras que
los emiten. Por ejemplo, criticas al gobierno ruso sobre la transmisién de una
calle en Ucrania, o insultos dirigidos al presidente delos Estados Unidos enlas
imdgenes de una cdmara emplazada en el interior de una lavanderia japonesa
(Imagen 12). Dichas acciones son propicias para sefialar aun otra cuestion: el
potencial politico de las imégenes y los objetos técnicos. Los actos, afirma Vi-
1ém Flusser (2017), “yanosedirigen mas contrael mundo paramodificarlosino
contralaimagen para modificar y programar al receptor de la imagen” (p. 84).
Para este autor, “las preguntas técnicas son actualmente las inicas preguntas
politicas interesantes” (p. 92).
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Imagen 12. Izq.: transmision de camara IP en lavanderia de Japén / Der.: transmision de cimara IP en
vias de tren de Japon

2022/10/21

Fyf Joe Biden

- =
Fuente: Izq.: captura de pantalla, 20 octubre 2022, 13:38hs. (arg) - 21 octubre 2022, 01:38hs. (jpn) / Der.:
captura de pantalla,13 agosto 2021, 22:03hs. (arg) - 14 agosto 2021, 10:03hs. (jpn).

Estas acciones, que tienen como soporte imagenes de cimaras inseguras,
se deslizan por las zonas grises de los sistemas de control y vigilancia contem-
poraneosintroduciendo un ruidoligero, algo que no deberia - ;0 si?- estaralli:
muestranlahendidura desdela que fueron producidas. Los desvios del control,
la puesta en vision de sus vacios, pueden abrir camino hacia las preguntas
técnicas, indispensables para actuar y pensar politicamente en las sociedades
de hoy en dia. ;Cémo los aparatos producen lo que muestran?, se cuestiona
Flusser (2017). ;Como crear estrategias y tacticas “de interrupcion de los re-
gimenes luminosos de hiper-visibilidad y auto-revelacion que sostienen los
actuales sistemas de auto-control y de seguridad”? (Cano, 2021, p. 51). ;Qué
otrosmodosderelacionyuso podemosestablecer conlos dispositivos técnicos
que nos rodean?

Para Alexander Galloway (2004), el hacking evidencia que los modos de
resistencia al poder han cambiado en la posmodernidad. Ya no se forman en
tornoajerarquiasrigidasyestructuras de poder burocraticas como enlaépoca
moderna:lasredes han transformado el concepto de “resistencia” (Galloway &
Thacker, 2007, p. 78). Luchar contra poderes descentralizados requiere el uso
demediosdescentralizados, de nuevos métodos de disrupcion que hagan fren-
tealos (no)centros de poder a nivel electrénico (Critical Art Ensemble, 1996).
Esalli donde las acciones sobre imagenes de esta clase, y sobre los dispositivos
que las producen y propagan, podrian encontrar un rol politico.

5. PALABRAS (E IMAGENES) FINALES

A partirdelapracticadebusquedayobservacion de transmisiones en vivo
de camaras de red desprotegidas se ha procurado desnaturalizar y abordar
criticamente el rol de estos dispositivos en el marco de las sociedades de con-
trol. De acuerdo conlo analizado en las paginas que anteceden, dar cuenta de
las condiciones de produccién, circulacion y usos —previstos o no- de dichas
imagenes requiere considerar un conjunto heterogéneo deactores, elementos

InMediaciones de la Comunicacién 2024 - VOL. 19 /N2 2 - ISSN 1510-5091 - ISSN 1688-8626 (EN LINEA) - MONTEVIDEO (URUGUAY)

INMEDIACIONES . JULIO - DICIEMBRE 2024

UNIVERSIDAD ORT
Uru.



AGUSTINA LAPENDA HIPERVISIBLE

INMEDIACIONES . JULIO - DICIEMBRE 2024

UNIVERSIDAD ORT
Uruguay

yprocesos queincluye:los protocolos de comunicacion y transmision de datos
en Internet, los modos en que las plataformas de busqueda rastrean, indexan
y operan sobre esos datos y cémo los exponen en los resultados de las busque-
das, el desconocimiento técnico sobrelos dispositivos utilizados, la extension
general yubicuadeunanueva culturadelavigilancia, el lugar centralasignado
alas camaras en tal contexto y su estrecho vinculo con discursos sobre seguri-
dad™®. Todo esto, a suvez, se integra en mecanismos méds amplios de ejercicios
depoderycontrolennuestrassociedadesactuales: comoindica Bruno (2008),
“lavigilancia contemporanea es inseparable de la maquinaria informacional,
reticular y modular del capitalismo posindustrial”'® (p. 46).

La posibilidad que habilita Internet de hallar, ver y/o manipular en forma
remota transmisiones de camaras de red publicas y privadas desprotegidas,
pone de manifiesto vacios —tecnoldgicos, informéticos, legales, éticos, etc.-
que existen en el empleo de estas tecnologias. Asimismo, subproducto de sus
niveles de complejidad técnica, los espacios informaticos presentan fallos y
agujeros que los hacen vulnerables a la penetracion y el cambio (Galloway &
Thacker, 2007, p. 82), tal como evidencian los actos anénimos de intervencion
sobre aquellas imagenes concebidas en su origen como herramientas para vi-
gilar. Sus autores encuentran en esas vulnerabilidades canales y superficies de
enunciacion e imprimen sobre ellas mensajes que perturban el flujo de trans-
mision de informacion de las cdmaras (Imagen 13).

Imagen 13. Transmision de cdmara IP en Alemania

Fuente: captura de pantalla, 8 agosto 2021, 23:29hs. (arg) - 9 agosto 2021, 04:29hs. (ale).

15 “Segtn David Lyon, pionero en los estudios sociales de la vigilancia, tras los atentados a las Torres Gemelas el 11 de
septiembre de 2001 se ha promovido una nueva ‘cultura de la vigilancia, en la que ser observados puede significar
unriesgo paralaintimidad ola privacidad, pero también unaayuda o una ‘asistencia’ permanente, muy bienvenidas
inclusoenlavidacotidiana. Las personasyanosoloestan familiarizadas conlavigilancia: al mismo tiempole temen,
lareclaman yhasta se divierten con ella. Lyon pone el acento en aquellas practicas que incluyenla participacion enla
entrega de datos personales ‘por nuestro propio bien, en un vaivén entre ‘seguridad’y ‘privacidad; entre exposicion
yanonimato. Incluso mas: esta vigilancia parece estar siendo ~de una manera diferente pero no del todo escindida
del panoptismo- una incitacién, una provocacion tecnolégica a decir una verdad acerca de nosotros mismos en la
que se enlazan mecanismos de identificacion y dispositivos de subjetivacion” (Costa, 2021, p. 94).

16 “A vigilancia contemporanea ¢ inseparavel da maquinaria informacional, reticular e modular do capitalismo
pos-industrial”.
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Es decir, si en las sociedades postdisciplinarias los mecanismos de control
y vigilancia se articulan con tecnologias antes que con instituciones, y ciertas
practicas, procesosy sistemas tales como la gubernamentalidad algoritimica se
sustentanenlarecoleccionyanalisis de datos, lasinterferenciaseinterrupciones
luminicas, electrénicas, informadticas pueden operar sobre los actuales regime-
nes dehipervisibilidad o, cuando menos, dejar expuestas algunas de sus fisuras.
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